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中文文本信息隐藏研究进展 
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摘  要：文本信息隐藏是保护文本内容安全性与完整性的重要技术。综述了中文文本信息隐藏的研究进展，根据

中文文本信息隐藏的线索，将已有的算法分为 3 类：基于文本图像的算法、基于文本格式的算法和基于文本内容

的算法，分别阐述了每类算法的实现过程，分析其优势与不足，并且对比分析了它们的原理、嵌入容量和抵抗攻

击能力等。此外，总结了中文文本信息隐藏技术存在的问题，并且对其研究趋势进行展望，期望为该领域的研究

提供参考。 
关键词：信息隐藏；文本隐写；中文文本信息隐藏；文本特征 
中图分类号：TP309 
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2019208 

Review of information hiding on Chinese text 

WU Guohua, GONG Lichun, YUAN Lifeng, YAO Ye 

 School of Cyber Space Security, Hangzhou Dianzi University, Hangzhou 310018, China 

Abstract: Text information hiding is an important technology to protect the security and integrity of text content. The 
research progress of Chinese text information hiding was reviewed. According to the clue of Chinese text information 
hiding, the existing algorithms were divided into three categories, algorithms based on text images, algorithms based on 
text format and algorithms based on text content. The implementation process of each type of algorithm was elaborated 
and the advantages and disadvantages of the algorithm were analyzed. At the same time, their principles, embedded 
capacity and anti-attack capability was compared and analyzed. In addition, the problems existing in Chinese text 
information hiding technology was summarized, and the research trends were discussed in the future. It is expected to 
provide reference for research in this field. 
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1  引言 

信息隐藏技术是信息安全领域的一个热门研

究方向。国际上信息隐藏研究起步较早，而国内

的信息隐藏研究是在 1999 年全国信息隐藏暨多

媒体信息安全学术大会（CIHW, China Information 
Hiding Workshop）之后兴起的[1]。经过多年的发

展，在国内外众多学者的努力下，以视频和图像

为载体的信息隐藏研究取得了不少的成果[2]。目

前，以图像、视频和音频为载体的信息隐藏研究成

果在数量上大大超过以文本为载体的研究成果[3]。

文本的数据量较小，存在的冗余信息也较少，较

难将秘密信息嵌入其中[4]。在文本信息隐藏研究

的初级阶段，大多数方法是将文本视为文本图像，

通过图像信息隐藏方法嵌入待隐藏信息[5]。然而，

将文本数据当成图像来处理，没有利用文本数据

具有的属性[6]，不能取得较好的信息隐藏效果。 
文本是信息交流与信息传递的重要载体。由于
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互联网的开放性及信息传播的不确定性，文本被恶

意伪造和非法篡改的事件时常发生[7-8]。通过文本信

息隐藏技术保障文本内容安全是信息安全领域亟

待解决的重要任务[9]。本文总结已有的中文文本信

息隐藏的研究成果，根据算法的线索，将已有的算

法归为 3 类，分别对其进行分析和总结，并给出展

望，以便该领域的研究者了解其研究进展。 

2  现有算法分类与分析 

文本文档包含文本内容和文本格式两部分。文

本内容是文档中需要传递的明文信息。文本格式是

对文本内容进行组织的方式。文本内容经过字符编

码，然后保存成 wrod、pdf、xml 等文档格式。 
针对文本信息隐藏，研究人员通过借鉴视频图

像的隐写算法，或基于文本的格式与内容，提出了

多种适用于文本信息隐藏的算法[10]。本文在广泛调

研现有算法的基础上，根据隐藏信息算法的线索，

将文本信息隐藏算法划分为 3 类，如图 1 所示。 

 
图 1  文本信息隐藏分类 

2.1  基于文本图像的算法 
通过扫描仪、数码相机、截屏等方式，纸质

文件或电子文档被存储为图像格式，称为文本图

像。图像文件在内容与格式上有较多的冗余空间，

便于将秘密信息嵌入其中。文本图像与人物、景

物图像相比，其图像纹理分布更均匀、区域边缘

特征更明显[11]。因此，可以借助文本图像的特征隐

藏信息。图像隐写技术为文本图像信息隐藏提供了

可靠的技术支持。基于文本图像的信息隐藏算法，

可以应用于普通文本的信息隐藏场景中，或者纸质

文本的抗打印扫描场景中，具有较强的实用性。 
2.1.1  普通文本应用 

Ding 等[12]通过调整单词之间的细微间距，使文

本图像中行与行之间的平均单词间距表现出正弦

曲线的特征，以此把水印信息编码在正弦曲线内。

该算法的稳健性较高，在非盲检测与盲检测中效果

较佳。但是，该算法仅在英文文本中具有较好的效

果，且嵌入容量较小。 
Kim 等[13]提出适用于中文、英文、韩文这 3 种

语言的文本图像信息隐藏算法。算法将文本图像转

换为灰度图像，然后用 Sobel 算子提取文本图像边

缘，统计图像中每行文本在 16 个方向上的直方图。

实验表明，3 种语言各自构成的文本图像在 16 个方

向上拥有不同的统计特征，并且每种语言构成的文

本图像每行的统计特征基本相同，如图 2 所示。文

中将此现象命名为“sub-image consistency”。根据

行直方图特征一致性规律，嵌入时将前三行直方图

特征作为参考，改变后面行直方柱的长短来嵌入 0 bit
和 1 bit。该算法稳健性不强，如果参考行文本图像

特征被破坏，隐藏信息将全部无法提取。同时，算

法嵌入容量低，每行仅能嵌入 1 bit。 

 
图 2  行子图特征一致性 

赵星阳等[14]通过调整中文、英文二值文本图像

中单个字符除水平、竖直笔画外的阶梯边沿，改变

每行文本图像中上下两半部分黑色像素之和的比

值，利用比值之间的关系嵌入水印信息。水印检测

时，只需要根据算法识别出比值关系就能成功恢复

水印信息。与文献[13]比较，该算法在水印提取时

不依赖参考行，增强了水印的稳健性，且能较好地

抵抗文本图像缩放攻击。然而，该算法嵌入容量受

限于文本行数量，若文本图像受到噪声污染，水印

信息将无法准确地提取。 
Behrooz 等[15]提出了一种针对两端对齐文本的

隐写算法。该算法使用光学字符识别（OCR, optical 
character recognition）技术获取文本图像中的主行

（HL, host line）（包含至少 3 个 add space 与 9 个

normal space），然后通过事先设定的嵌入规则，在

HL 先嵌入密钥信息，再嵌入秘密信息中的字符频

数，最后以将 normal space 替换为 add space 的方式

嵌入经过 Huffman 编码的码字信息。该算法在每个

HL 嵌入 4 bit 信息，单行嵌入容量比文献[14]高，
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但是 HL 具有不确定性，使算法只有对长文本才具

有较好的嵌入效果。 
2.1.2  打印扫描应用 

与普通文本水印嵌入算法比较，抗打印扫描的

文本信息隐藏算法不仅需要较高的嵌入容量，而且

需要具备较高的稳健性，才能抵抗针对打印扫描的

纸质文本的攻击。 
亓文法等[16]针对打印扫描文本水印无法在保

持理想的视觉效果下实现盲提取这一缺陷，提出一

种隐蔽性较高的文本图像水印算法。该算法切割文

本图像中字符，统计每个字符图像黑色点的个数与

文本图像中所有字符图像黑色点总数，发现两者的

比值在打印前后基本保持不变。基于此发现，该算

法在嵌入时翻转字符图像的黑色点数，翻转部分黑

色点来补偿嵌入部分的修改，从而保证整篇文档字

符的平均黑色点数不变，达到嵌入水印的目的。该

算法具有较高的不可见性，但嵌入容量低，且使用

的特征在打印扫描后不稳定，使算法针对二次复印

件的检测不够理想。 
Tan 等[17]从单个字符图像的笔画着手，提出一

种大容量的抗打印扫描的文本水印算法。算法提取

出字符图像笔画及笔画之间的交叉点，并筛选出适

合旋转的笔画（如撇、捺），通过笔画的相对旋转

嵌入水印信息。为了使笔画绕交叉点旋转后尽可能

不被肉眼发现，笔画可旋转的角度被限定在某个区

间内。水印提取时通过检测单个字符笔画旋转方向

判断嵌入的比特信息。该算法以单个字符笔画为基

本嵌入单位，相较于文献[16]水印提取时不受其他

部分或整体因素的影响，算法嵌入容量较大，但是

实现起来相对困难。 
雷敏等[18]经过大量的实验研究发现，文本中相

邻字符高度并不相同，并且字符之间高度的相对关

系经过打印扫描处理后基本保持不变。因此，在秘

密信息嵌入的过程中，通过定义的复杂度函数调整

字符的高度，使相邻字符图像的高度关系在打印扫

描前后不发生变化，从而根据 2 个相邻字符图像的

高度相对关系来嵌入水印信息。该算法在 2 个字符

图像中嵌入 1 bit 信息，嵌入容量较文献[17]低，但

算法利用的字符特征较为稳定，能够较好地抵抗打

印扫描攻击，适用于对稳健性要求较高的应用场合。 
将文本转换为文本图像嵌入信息，是文本信息

隐藏算法的常见处理方式。无论算法使用文本图像

行表现出的整体特征，或是字符图像的局部特征，

这些特征均是人眼无法直接发现的，必须经过大量

的实验与统计分析得出。与此同时，当载体受到如

文本污损、图像噪声污染、OCR 攻击等外部因素干

扰时，算法的稳健性和可行性都会受到一定程度的

影响。 
2.2  基于文本格式的算法 

文本格式是组织文本内容的方式。文本内容可

以被不同的文本格式组织、封装、存储，并通过终

端屏幕呈现在人们眼前。基于文本格式的信息隐藏

算法利用文本的排版方式、字符编码特征、文本封

装格式等属性隐藏信息。 
2.2.1  文本间距 

为了方便人们阅读文本，不论是何种语言形

成的文本，都是由字组成行、经行排成段、段落

构成文章。这种按照顺序组织文本的方式能作为

文本中隐藏信息的自然属性。因此，通过修改字、

行和段在文本中的排版间距是一种常用的信息嵌

入方法。 
Low 等[19]提出了字移编码和行移编码算法。字

移编码是指以某字符的相邻字符为参照，在人眼不

可感知的前提下，将该字符向左或向右移动一定的

距离，达到嵌入信息的目的。行移编码选取待嵌入

信息行的相邻两行作为参考行。在不移动参考行前

提下，用待嵌入信息行上移或下移来表示嵌入 0 或 1。
行移编码算法嵌入容量小，字移编码算法虽能提高

嵌入容量，但其稳健性较低。2 种算法提取水印时

均是采用非盲方式，需要原始文本作为隐藏信息提

取的参照。 
文献[20]改进了上述算法，提出将行移编码与

字移编码方法相互结合的信息嵌入算法。算法在文

本行水平方向使用字移编码，垂直方向使用行移编

码。该算法结合 2 种方法的优势，既保证水印的稳

健性，又能提高嵌入容量，并且实现了水印的盲提

取，简化了秘密通信的成本，具有较好的适用性。 
调整文本间距的算法在对抗一定强度的伸缩

攻击上有较好的效果。但是需要严格遵守人眼视觉

特点对文本字符间距、行间距和段间距进行调整。

如果间距调整程度过大，会导致可视性严重降低，

秘密信息的嵌入位置也易被人眼识别出来。 
2.2.2  字符编码 

字符通过编码形成二进制数据并存储于计算

机中。已有算法通过字符编码的奇偶性嵌入秘密信

息，或者将字符编码表中的不可见字符插入文本中
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隐藏信息，甚至通过改变字符颜色的编码值来嵌入

信息。 
Unicode 编码集集成了大多数语言的字符编

码，是基于字符编码隐藏算法的首选编码方式。文

献[21]提出用 Unicode 编码的奇偶性隐藏秘密信息。

该算法将文本字符用十进制的 Unicode 编码表示，

把隐藏信息视为二进制比特串，然后将每比特隐藏

信息与单个字符 Unicode 编码的奇偶性对比：若两

者均为奇数则嵌入 1；两者均为偶数则嵌入 0；两

者奇偶性不一致，则修改字符蓝色分量或字符下划

线颜色中一种属性的最低位值，使算法能够对嵌入

位置进行标记。该算法的嵌入位置默认从文本第一

个字符开始，若提取隐藏信息从其他字符位置开

始，将无法提取完整的秘密信息。 
陆绿等[22]为了解决上述非顺序提取水印信息

导致秘密信息不能复原的问题，提出一种扩展水印

信息，并在组间插入分隔符作为区分标志的嵌入算

法。在水印提取时，即使某部分载体被破坏，在分

隔符的作用下，依然可以从未被破坏的载体中获得

完整的水印信息，具有较好的稳健性。 
文献[21-22]中提出的算法均是利用单个字符

编码隐藏信息，没有利用词语之间的相关性嵌入信

息。文献[23]将字符编码扩展到词编码，提出基于

词平台汉字编码的文本信息隐藏算法。文本中的词

根据其词性被划分为不同的词典词，每个词典词使

用 4 个字节编码成词典码，然后通过分词与词扩展

方式嵌入信息。该算法不对字符的属性进行修改，

因此具有较好的隐蔽性。但是，用 4 个字节编码一

个词，会造成较多的冗余。 
字符属性还包括字符颜色。基于人眼锥状细胞

对蓝色不敏感这一特点，刘豪等[24]通过修改字符的

蓝色分量编码值嵌入水印信息，该算法能在一个字

符中嵌入 1 bit 信息。Tang 等[25]改进上述算法，通

过修改每个字符颜色属性 RGB 的 3 个通道最低位

值的嵌入信息，使改进后的算法嵌入容量是文献[24]
的 3 倍。修改字符颜色属性编码的算法不适用于对

隐蔽性要求较高的应用场合，过度修改字符颜色编

码值会降低隐蔽通信的安全性。 
通过研究文本字符编码表，领域内的学者发现

虽然字符编码表中有不少字符被赋予编码，但是将

它们插入文本中却不能被人眼感知。此类型的字符

被称为“不可见字符”，ASCII 编码表中部分不可见

字符举例如表 1 所示。 

表 1 ASCII 码中部分不可见字符 

编码 含义 

0000 NUL 

0001 SOH 

0010 STX 

0011 ETX 

 
利用上述不可见字符，Liu 等[26]提出一种基于

Hash 函数与不可见 ASCII 字符替换的信息隐藏算

法。该算法使用“SOH”这一不可见字符，替换文

本分段中的空格。对替换后的分段文本进行 Hash
运算，将 Hash 值与隐藏信息比较，根据设定规则

嵌入信息。文献[27]根据约束函数确定嵌入位置。

若秘密信息为 0，载体对应位置加入空格，否则，

添加“SOH”字符。该算法的嵌入能力取决于约束

函数在文本中获取嵌入位置的数量。 
相比于文献[26-27]，文献[28]扩展了不可见字

符编码的方式，提出基于 Unicode 编码的不可见字

符水印嵌入算法。该算法将 Unicode 不可见字符编

码两两组合，形成一组映射规则插入文本每个句子

的句号前。为了提高安全性，算法中使用了 16 位

循环冗余校验。在水印未嵌入载体前对每个句子做

散列计算，并将计算的结果根据映射规则转为不可

见水印编码，附加到嵌入的水印编码句子的尾部，

使算法的稳健性得到进一步提升。 
利用人眼视觉的不敏感性，文献[29]提出一种

同形字符替换的文本水印算法。为区分 Unicode 编

码不同而人眼看似相同的字符，作者整理出一份同

形字符表。算法对同形字进行编码，从而通过文本

中同形字的编码替换来嵌入信息。提取水印时检测

相应字符的编码，与编码映射表作对比，进而获得

水印信息。该算法的隐蔽性与嵌入容量都较好，但

是水印的稳健性差，嵌入位置一旦被其他字符替

换，水印不能被完整提取。 
目前，出于对安全性与隐蔽性的考虑，在实际应

用中使用不可见字符和视觉不可区分算法嵌入信息

的应用较多。然而，这些应用中大多数被用于结构化

文本中。非结构化的文本中基本不存在冗余空间，无

法实现信息嵌入。基于字符编码属性的信息隐藏算

法，绝大多数以字符为基本嵌入单位，因而该类算法

的嵌入容量普遍要高于基于文本间距的算法。 
2.2.3  文件格式 

文本文件的格式多样（常见文档格式包括
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word、pdf、xml 等），利用文本格式隐藏信息的算

法对载体文本的文件格式具有很强的针对性。已有

算法使用文件格式内部未使用空间嵌入信息，或者

利用文件格式自身的特殊性隐藏信息。 
文献[30]分析 word 文档的数据结构，提出一种

使用 word 文档空间中控制结构数据、嵌入式对象

等属性隐藏信息的算法。该算法利用 word 文档格

式中未使用的空间嵌入数据，从而在抵抗文本复制

攻击方面具有较高的稳健性。然而不同版本的 word
文档内部数据结构不相同，因此提取隐藏信息时使

用的 word 文档格式必须和嵌入信息时一致。 
文献[31]提出一种使用 pdf 文档结构嵌入水印

的算法。该算法根据 pdf 文档行末标识符不显示的

特殊性，获取交叉引用表中每行的行末标识符，通

过水印信息控制行末标识符的修改方式，从而间接

嵌入水印信息。该算法能抵抗文本复制攻击，且文

档中的标识符被替换后不改变文档的大小，因而能

较好抵抗统计攻击。 
文献[32]提出一种在 xml 文档中嵌入水印的算

法。该算法根据 xml 文档结构中属于同一层次标签

的先后排列顺序不影响文档内容展示的特点，将不

同层次与同一层次的标签进行组合与排列，构建秘

密信息与标签组合排列之间的对应关系，通过映射

函数实现秘密信息的嵌入与提取，使算法具有较好

的隐蔽性和抵抗复制攻击的能力。 
由此可见，基于文本格式的算法使用 word、

pdf、xml 文档格式的内部结构或特殊属性来隐藏信

息，能较好地抵抗文档的复制攻击，并且具有较高

的隐蔽性。然而，该类算法仅针对某一指定文件格

式或者特定版本的文档来设计，算法不具有通用

性。此外，该类算法嵌入信息之后，可能引起文件

大小的改变，易引起攻击者怀疑。在对文件大小

敏感的基于文本格式的信息隐藏应用中，可以研

究文件格式自身的特点来使得隐藏信息后的文件

尺寸保持不变。 
2.3  基于文本内容的算法 

基于文本内容的信息隐藏算法重点分析文本

内容，挖掘文本内容特征，构造合适的算法将秘密

信息嵌入其中。该类方法近些年来备受学者关注，

这是因为自然语言处理技术的成熟是文本内容研

究的重要基础，基于文本内容的信息隐藏方法在不

改变文本语义（或不修改载体内容）的前提下，通

过等价信息替换（或从文本中提取特征）能够较好

地隐藏秘密信息。根据所选文本内容的差异，基于

文本内容的文本信息隐藏算法分为基于语法的方

法、基于语义的方法、基于汉语特征的方法。其中，

基于语法的方法和基于语义的方法以自然语言处

理技术为支撑，而基于汉语特征的方法利用汉语言

特点嵌入信息。为了提高基于文本内容算法的隐蔽

性，在嵌入过程中可以使用零水印与无载体的嵌入

方法。 
2.3.1  基于语法方法 

基于语法的信息隐藏技术以自然语言语法结

构为依据，利用句中词语的依赖关系，或者句式变

换（如主动变被动、移动附加语）等语法规则，构

造算法嵌入秘密信息。 
文献[33]以汉语助词“的”为典型代表，提出

一种基于虚词变换的隐写算法。算法从文本中找出

含有“的”字的句子，在不影响文本原意的前提下，

以增加或删除句中“的”字方式嵌入 1 bit 信息。该

算法通过定义模板作为增删“的”字的依据，具有

较好的灵活性。但是，其嵌入容量不高，修改后的

文本易被察觉。 
文献[34]提出了一种基于句子长度的文本信息

隐藏算法。该算法以不改变句子原意为前提，对句

子进行句式变换，通过改变句子的长度嵌入水印信

息。为了能够抵抗增加、删除、句子变换对文本的

攻击，算法对嵌入位置进行选取。在提取水印时引

入了投票机制，使算法的稳健性被提高。 
文献[35]给文本中的每个句子分配序号，用整

篇文本中词语出现的频率，定量的计算每个句子的

熵。将句子熵大于设定阈值的句子当成是文本的重

要句子。把筛选出句子的序号作为零水印信息，发

送到第三方认证机构，实现文本内容的版权保护。 
2.3.2  基于语义方法 

基于语法的文本信息隐藏方法一般是在句子

级别嵌入秘密信息，因此，隐藏信息的容量相对较

低。基于语义信息隐藏方法细化了文本内容研究粒

度，从字词层面嵌入以提高文本的隐藏容量[36]。语

言学中广泛存在的同义词被基于同义词替换的隐

写方法作为嵌入依据。该类算法需要构造同义词

库，对同义词集内的同义词进行编码，在不改变句

子原意下，通过同义词的相互替换隐藏信息。 
Chiang 等[37]将基于同义词替换的方法用于中

文文本。水印在嵌入的过程中用二次剩余理论先选

取适合替换的句子，再选择句中需要被替换的同义
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词。该算法运行复杂，且一个同义词只能嵌入 1 bit
信息。经过该算法替换生成的句子不可避免地产生

同义词替换不当导致句子出现歧义的问题。 
文献[38]提出一种改进的中文同义词替换信息

隐藏算法。该算法依据《同义词词林》等对同义词

分类。若同义词属于完全可替换类，则直接替换；

若属于不完全可替换的类，则需要根据词性来判断

是否替换；若属于歧义词类，则根据上下文搭配词

计算同义词被替换的概率。经过划分后，算法筛选

出适合替换的同义词，降低替换后的语义失真程度。 
为了进一步量化同义词替换评价标准，姜传贤

等[39]定义了同义词替换评价模型，提出基于文本重

要内容的稳健水印算法。算法对文本分词处理后，

统计主题词（文本中权重较高的一些词），提取包

含主题词的句子以及句子中的同义词集。在完全知

道句中同义词上下文搭配词的条件下，通过依存句

法分析，选取同义词集中与上下文搭配最合适的同

义词替换原来的词。 
Chang 等[40]针对同义词替换后的隐蔽性问题及

同义词集交叉现象，对同义词替换算法提出两点改

进。其中，通过机器学习算法，利用大型语料库训练

好的 n-gram 模型剔除模棱两可的同义词，之后对同

义词集进行评估，从而提高同义词替换后的隐蔽性。

再者，利用图论的思想，将同义词作为图的顶点，词

与词之间用边连接。使用顶点着色算法，使出现在不

同同义词集内的某个词的编码一致，从而解决了同义

词编码不一致在解码时导致的歧义问题。 
文献[41-42]从信息论角度出发，利用信息编码方

法提高同义词嵌入效率。文献[41]设计了一种基于矩

阵编码的同义词替换方法。文献[42]在将秘密信息嵌

入前，先用串表压缩（LZW, lempel ziv welch）算法

对秘密信息压缩。秘密信息经过压缩后其长度减小。

相对不压缩而言，同样载体文本能够隐藏更多的信息。 
目前，同义词替换隐写算法是词语级别嵌入信

息较成熟的方法。然而，中文的语义环境较为复杂，

算法需要耗费大量的时间通过语义分析来消除同

义词替换的歧义。 
文献[43]使用词阶（文本集/文本中词语按词频

排序的序号）图实现文本无载体信息隐藏。算法需

要构建一个包含大量文本的数据集，信息隐藏者与

接收者选择一个文本子集计算整个文本子集、子集

中单个文本、子集中每个词语的词阶图。待传递的

秘密信息以词为基本单位，在转换协议和密钥共同

作用下，秘密信息被转为文本子集中的常见词，通

过设计好的标签定位协议为转换后的每个词分配

一个词阶。依据词语的词阶图与文本的映射关系，

用文本表示秘密信息中的词，将文本载体按照秘密

信息中词语出现的先后顺序发送给接收方。 
文本无载体以秘密信息为驱动，且不对载体修

改，因而在信息隐藏容量与隐蔽性方面，其比一般

的嵌入式文本信息隐藏方法占据更大的优势。但当

隐藏的信息量较少时，使用无载体的方法可能会带

来较大的通信开销。少量秘密信息需要多篇文本来

传递，使通信效率大幅度降低。 
2.3.3  基于汉语特征方法 

汉语文字具有中国特色，具有几千年的演变历

史。面向汉语的文本信息隐藏算法利用汉字偏旁、

汉语拼音、汉字笔画、汉字字体等特点在中文文本

内嵌入秘密信息。 
Sun 等[44]提出基于汉字偏旁的水印嵌入算法。

该算法依据《信息处理用 GB13000.1 字符集汉字部

件规范》定义了构成汉字的 6 种空间结构，如图 3
所示。其中，A 和 B 表示汉字的基本偏旁，lr 表示

左右结构，ud 表示上下结构，we 表示包围结构，

lu 表示左上结构，ld 表示左下结构，ru 表示右上结

构，将汉字基本偏旁用唯一数字标识。每个汉字均

可以由一个或多个基本偏旁按照 6 种空间结构组合

而成。算法筛选出具有左右结构的汉字，作为信息

嵌入的载体。将水印信息转为二进制流，在满足能

够完全嵌入水印信息的前提下，依次从文本中读取

一个汉字：若获取的汉字非左右结构，那么将其完

整输出；若获取的汉字具有左右结构且待嵌入为

0 bit，同样也完整输出该汉字；如果当前汉字是左

右结构且待嵌入为 1 bit，那么将该汉字拆成最基本

偏旁输出；重复上述过程直至水印嵌完为止。该算

法仅用了 6 种空间结构中的一种，文本整体嵌入能

力受限于文本中左右结构汉字数量。 

 
图 3  汉字 6 种空间结构 
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Wang 等[45]基于上述算法，在原来仅使用左右

结构汉字嵌入信息的基础上又增加了上下结构的

汉字，相比于文献[44]同样的一篇文本，水印的嵌

入容量得到提高。不仅如此，该算法还引入了可逆

的嵌入思想，即在水印信息被提取后，载体文本依

旧可以保持原样，当水印信息被提取出后，载体能

够被重复利用。 
Fei 等[46]根据汉字一字多音的现象，提出一种

基于多音字的中文文本水印算法。算法统计相邻 2
个多音字间汉字的个数与汉语拼音字母数记为十

进制，然后将每位十进制转为 8 位二进制，同时还

统计前一个多音字读音的个数与其拼音字母个数，

同样转成 8 位二进制数。将两组 16 bit 数相与生成

一组新的 16 bit 数，将该数作为水印信息保存。虽

然该算法在 2 个多音字之间可以嵌入 16 bit 数据，

嵌入容量大，但是其在抵抗文本多音字插入、删除、

替换攻击上表现较弱。 
文献[47]提出一种使用汉语拼音声韵母特征构

造零水印的算法。该算法根据声韵母编号，统计文

本中所有汉字的音数值（声母、韵母编号值之和）

作为零水印，并按照设定的阈值选取出部分音数值

作为用户提取水印时的密钥，将零水印与密钥一起

保存。由于算法提取的特征不依赖于某一汉字或者

拼音，因此算法的稳健性较高。 
文献[48]提出一种基于汉字笔画的文本信息隐

藏算法。对中文汉字的笔画数统计发现所有汉字中

8 笔画汉字最多。算法以 8 笔画汉字为嵌入点，统

计其左右相邻汉字的笔画数。将 2 位十进制的笔画

数转化为 16 位二进制，从而将一个用 Unicode 编码

的汉字嵌入其中。该算法的嵌入容量取决于文本中

8 笔画汉字的数量，且很难抵抗对文本中 8 笔画汉

字及其左右汉字的攻击。 
文献[49]提出一种基于笔画的中文文本零水印

算法。该算法统计文本中每个汉字出现的频率，筛

选出频度较高的汉字。将这些汉字的笔画数作为文

本的特征与水印信息进行位运算。运算结果作为用

户的注册码，发送到第三方认证中心保存。 
孙新梅等[50]针对汉字中的繁体字与简体字混

用现象，提出一种基于字体的中文信息隐藏算法。

算法执行前需要构建一个简/繁体字对应的字典，执

行中可选用 3 种替换方法中的一种实现信息隐藏。

1) 简单替换算法：若文本中的字在字典中，则根据

待隐藏信息的二进制数来替换，待隐藏信息为 0 则

保持简体字不变，为 1 则用相应的繁体字替换简体

字；若文本中的字不在字典中，则保持不变。2) 高
效替换算法：将待隐藏信息分为长度相同的组，将

每组二进制数转为对应的十进制数 D，替换 D 个字

后的简体字。该方法一个字符可以嵌入多个比特，

且隐蔽性较好。3) 基于模板替换算法：其能够在多

个字符中嵌入多个比特信息。文献[43]算法可选用 3
种替换方法中的一种，能够较好地平衡载体嵌入能

力与隐蔽性之间的矛盾。 
基于汉语特征的信息隐藏算法，无论是利用汉

字的偏旁部首、汉语拼音和字体笔画嵌入水印信

息，还是使用这些特征构造零水印实现信息内容安

全，都能充分获得较为稳定的汉语特征。因此，该

类算法能够较好地适用于中文文本信息隐藏，具有

一定的研究价值和应用前景。 

3  现有算法对比 

本文在详细介绍文本信息隐藏算法的基础之

上，选取了其中部分论文，分类整理成表 2 所示的

结果。从表 2 可以看出，文本信息隐藏算法隐写过

程中依赖的文本属性及算法的嵌入能力具有显著

差异，具体分析如下。 
1) 基于文本图像的算法 
该类算法多以文本图像行处理后表现的整体特

性出发嵌入信息[12-15]，或者利用单个字符图像的统计

特征隐藏信息[16-18]。从算法的应用场合上看，抗打印

扫描攻击的嵌入算法的稳健性通常要高于普通文本

嵌入算法。该类算法大多对图像噪声敏感，一旦受到

噪声攻击，信息提取的精度将受到严重的挑战。 
2) 基于文本格式的算法 
该类算法目前研究较为成熟，相应的成果较

多，在信息隐藏的过程中可依赖的载体属性较多，

不同算法的嵌入能力也有较大的差异，且多数算法

只针对某一属性提出。例如，基于字符编码的算法

以每字符嵌入 1 bit 居多[21-22,24,26]。如果将字编码扩

展到词编码[23]，单颜色编码扩展到多颜色编码[25]，或

者使用规则映射方法[29]可以提高嵌入容量。但是，该

类算法只对某种字符编码方式生效。基于文本格式的

算法[30-32]仅适用于某一特定格式的文本，文本格式的

改变会导致算法失效。此外，修改文本间距的算法与

修改字符编码的算法均存在隐蔽性与嵌入容量之间

的矛盾。然而，基于文本格式的算法在文件格式内寻

找冗余空间，能够较好地避开这一问题。 
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表 2 文本信息隐藏算法对比 
分类 子类 文献 原理 嵌入能力 局限 

基于文本

图像的 
算法 

普通文本 
应用 

Ding 等[12] 微调单词间距，在文本行间 
表现的正弦曲线中编码水印 

取决于对波的采样方式与 
文本行数 

受噪声干扰很难精确提取，嵌入容量

低，稳健性差 
Kim 等[13] 文本图像行直方图的子图 

一致性特征 
一行嵌入 1 bit 高强度噪声破坏隐藏信息，嵌入容量

低，稳健性差 
赵星阳等[14] 调整二值文本图像字符阶梯边缘 一行嵌入 1 bit 受噪声干扰水印稳健性差 
Behrooz 等[15] 两端对齐文本的 HL 条件 一个 HL 嵌入 4 bit HL 特征不稳定，适用长文本 

打印扫描 
应用 

亓文法等[16] 打印扫描比值不变量，翻转字符

图像边界上的像素点 
一个嵌入字符隐藏 1 bit 易受噪声干扰，字符切割严格有序 

Tan 等[17] 调整字符图像的可旋转笔画 旋转一个笔画嵌入 1 bit 易受图像旋转，噪声攻击 
雷敏等[18] 相邻字符图像的相对高度 满足相对高度关系的 2 个 

字符嵌入 1 bit 
相对高度的相邻汉字较为随机，无法

抵抗 OCR 攻击 

基于文本

格式的 
算法 

文本间距 
Low 等[19] 基于字移编码、行移编码 调整的一个单词或一行嵌入 1 bit 仅用于非盲水印 
杨洁等[20] 字移编码与行移动编码结合 调整的一个单词或一行嵌入 1 bit 降低隐蔽性提高嵌入容量 

字符编码 

付兵等[21] 基于 Unicode 编码奇偶性与 
字符属性修改 

每个字符嵌入 1 bit 严格按照初始位置提取，水印稳健性

差 
陆绿等[22] 基于 Unicode 编码奇偶性 每个字嵌入 1 bit 只适用于 Unicode 编码字符 
张洪礼等[23] 基于词平台汉字编码 每个词嵌入 2 bit 编码资源冗余 
刘豪等[24] 修改字符蓝色分量编码值 每个字嵌入 1 bit 隐蔽性低，嵌入容量低 
Tang 等[25] 基于字符颜色属性 RGB 的 

3 个通道的最低位值 
每个字嵌入 3 bit 隐蔽性较低 

Liu 等[26] 基于不可见 ASCII 字符替换 每个段落嵌入 1 bit 嵌入能力低 
崔光明等[27] 基于不可见 ASCII 字符替换 与文本中空格数量与约束 

函数选择相关 
受限于字符的编码方式 

张震宇等[28] 基于 Unicode 编码的不可见字符

嵌入 
每个句子嵌入 2 bit 受限于字符的编码方式 

Stefano 等[29] 基于 Unicode 编码同形字 同形字符嵌入 1 bit 稳健性较差 

文件格式 
杨德明等[30] word 文档中未使用属性隐藏信息 与其未使用属性空间大小相关 仅用于特定版本的 word 文档  
Zhong 等[31] pdf 文档行末标识符不显示的特性 每行嵌入 1 bit 仅用于 pdf 文档  
Yang 等[32] xml 文档标记的排列组合 与其标签排列组合数相关 仅用于 xml 文档  

 
 
 
 
 
 
 
 
 
 
 
 
 

基于文本

内容的 
算法 

基于语法 
方法 

赵敏之等[33] 增删句中助词“的”字 修改一个“的”字嵌入 1 bit 分析句子过程较复杂 
Meng 等[34] 利用句式变换改变句长 修改一个句子长度嵌入 1 bit 计算复杂度高，嵌入率低 
Meng 等[35] 计算句子熵提取零水印 零水印与阈值的设定有关 未考虑停用词的影响 

基于语义 
方法 

Chiang 等[37] 基于同义词替换 每替换一个同义词嵌入 1 bit 算法复杂，且无法抵抗同义词替换 
攻击 

甘灿等[38] 筛选出适合替换中文同义词 取决于同义词编码位数 无法抵抗同义词替换攻击 
姜传贤等[39] 筛选出中文文本主题句并用 

句内同义词替换 
取决于主题句数量与同义词 
编码方式 

无法抵抗同义词替换攻击 

Chang 等[40] 英文同义词筛选与顶点着色编码 取决于同义词编码方式 无法抵抗同义词替换攻击 
杨潇等[41] 基于矩阵编码的同义词替换 取决于矩阵编码效率 无法抵抗同义词替换攻击 
Wu 等[42] 基于 LZW 同义词替换 取决 LZW 效率 无法抵抗同义词替换攻击 
Zhang 等[43] 基于词阶图无载体信息隐藏 以词为嵌入单位，容量不受限 顺序提取，且通信过程开销较大 

基于汉语 
特征方法 

Sun 等[44] 基于左右结构汉字偏旁拆分 每个左右结构汉字嵌入 1 bit 无法抵抗对左右结构汉字的添加、删

除、替换攻击 
Wang 等[45] 将左右、上下结构汉字偏旁 

拆分结合可逆的方法 
每个上下、左右结构汉字 
嵌入 1 bit 

无法抵抗对上下、左右结构汉字的添

加、删除、替换攻击 
Fei 等[46] 基于汉字多音字 相邻 2 个多音字间嵌入 16 bit 无法抵抗对多音字的添加、删除、替

换攻击 
Zhu 等[47] 基于汉字声韵母的零水印方法 取决于音数值阈值的选取 对文本内容的添加、删除、替换攻击

水印的稳健性较弱 
Tang 等[48] 以 8 笔画汉字定位嵌入点 每个 8 笔画汉字嵌入 16 bit 无法抵抗对 8 笔画汉字的添加、删除、

替换攻击 
Liu 等[49] 基于汉字笔画数的零水印方法 取决于选取笔画数设定的阈值 无法抵抗对汉字的添加、删除、替换

攻击 
孙新梅等[50] 基于简体字与繁体字替换 取决于其算法选取的嵌入方式 无法抵抗对嵌入位置上汉字的添加、

删除、替换攻击 
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3) 基于文本内容的算法 
该类算法以修改文本内容和提取文本特征为

主，研究成果也相对较多。对于修改文本内容的语

法方法[33-35]与语义方法[37-43]而言，虽然在嵌入级别

上有差别，但是绝大多数算法在嵌入信息前均需要

对文本进行分词，使用自然语言处理技术分析句

子，因此会产生较为复杂的计算过程。然而，基于

汉语特征的方法[44-50]以字符为处理对象，可以省去

较为烦琐的自然语言分析，并且获取的文本特征能

够用于构造零水印[46-49]，提高隐蔽性。无论是基于

语义、语法，还是汉语特征的算法，嵌入信息都容

易受到对文本内容的增加、删除、替换攻击。这些

攻击一旦发生必定严重影响隐藏信息提取的精确

性。因此，为了提高算法的安全性与隐蔽性，此类

算法在改进的过程中，要么尽量保持内容修改过后

与原文的一致性，要么尽可能地挖掘文本中的特

征，使其嵌入之后不易被人察觉。 
表 2 还进一步给出了不同类文本信息隐藏算法

在抵抗攻击能力上的表现。基于文本图像的算法抗

图像噪声攻击能力弱，但其能够抵抗文本格式变换

攻击。基于字符编码与文本格式的算法对文本内容

的复制攻击具有较好的稳健性，但很难抵抗文本格

式攻击。基于文本内容的算法具有很强的抵抗噪声

与文本格式攻击的能力，但是文本内容上的增删、

替换都会破坏隐藏信息。 

4  现阶段的中文文本信息隐藏的主要问题

及解决办法 

归纳起来，现阶段的中文文本信息隐藏仍然存

在以下几个主要问题。 
1) 嵌入容量较小 
文本的嵌入容量主要受到两方面因素的制约：

文本载体冗余空间较少；研究者设计的任何嵌入算

法，只要其使用修改载体的方式以达到嵌入水印的

目的，那么在水印嵌入的过程中都要考虑嵌入容量

过大是否会造成载体被修改后的隐蔽性降低。考虑

到这些问题将会使嵌入算法具有嵌入容量上限，从

而导致信息嵌入容量较小。 
2) 稳健性较差 
已有算法的局限中，稳健性不高是多数算法所

具有的一致问题。该问题表现在当文本图像局部受

噪声污染、文件格式整体被替换、文本内容部分被

篡改等情况下，隐藏信息无法完整提取或者全部被

破坏。  
3) 汉语结构复杂 
英文字母书写简单，26 个字母可组成所有单

词。而汉字字库庞大，汉字笔画构词汉字的方式多

样。利用字符图像与汉语特征嵌入信息的算法，需

要对汉字的笔画结构、偏旁结构、字体结构进行较

为复杂的分析后，才能发现合适的嵌入条件。基于

汉语语法和语义的隐藏算法，也需要分析汉语句子

结构与词语依赖等问题。 
4) 算法通用性不高 
从已有算法的分类对比来看，算法的通用性较

弱不仅表现在不同语言的信息隐藏算法不能共用

外，还表现在大部分论文中提出的算法，要么以某

一特点的文件格式嵌入，要么针对文本中的某一特

定属性，或者着眼于文本中某一内容特征上。将文

本图像、文本格式、文本内容算法相互融合的方法

不多，不同类别方法相互迁移的研究成果也较少。

因此，在中文文本信息隐藏算法的通用性研究上还

有更大的提升空间。 
相应地，未来本领域的研究预计将重点围绕以

下几个方向展开。 
1) 提高信息隐藏容量 
信息隐藏容量是隐写算法始终关注的问题。

如何在文本冗余空间十分有限、嵌入尽量减少失

真的条件下，尽可能嵌入更多的信息是研究的重

点。对于文本图像而言，除行特征与统计特征外，

可以进一步挖掘字符图像的连通域、孔洞数、骨架

等特征[51-52]，利用这些特征来隐藏信息。针对结构

化与非结构化文本冗余空间不足的问题，可以在文

本中寻找更多潜在的冗余空间，或者将同样内容的

文本用其他文件格式存储，从而提高嵌入的相对容

量。另外，在文本信息隐藏过程中引入压缩编码的

方法对嵌入信息处理，减少嵌入信息需要的相对空

间，提高嵌入效率。这些都是未来提高信息隐藏容

量值得深入思考和研究的方法。 
2) 增强稳健性 
算法的稳健性直接关系到嵌入信息的完整性，一

个较好的信息隐藏算法必定具有较好的稳健性。在提

高信息嵌入算法的稳健性上，对于局部被攻击产生的

信息缺失问题，可以引入冗余嵌入或者数据编码校验

机制。针对整体被攻击信息完全无法提取问题，应该

加强隐蔽通信研究。例如，将深度学习方法与无载体

的信息隐藏方法结合[53]，从而不修改文本载体嵌入信
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息；或者对嵌入信息后的文本、文本图像、文本内容

进行加密处理，防止未经授权的用户对嵌入信息后的

载体进行修改，从而在保证载体信息安全性的前提下

提高稳健性。 
3) 挖掘汉语特点 
汉语在语法结构、语义表达上丰富多彩，且汉

字在音、形、意方面各有特色。针对嵌入式信息隐

藏方法在语言分析方面较为复杂，将来可以建立在

对汉语言科学研究的基础上，更加充分地挖掘汉语

语法、语义、汉字中的特征，将这些特征用于零水

印的构造。对于汉字编码复杂问题，通过研究编码

映射方法，用该方法降低算法处理汉字的复杂程

度。此外，修改汉字字体、构建汉字字库并对汉字

进行微小的变形[54]，均是中文信息隐藏未来在应用

上的研究方向。 
4) 设计通用性算法 
算法通用性弱不仅会制约算法嵌入容量，使算

法的抗攻击能力较差，还会导致不同类算法之间较

难融合的问题。未来的研究可能会更加关注多方法

融合的问题，包括将多种算法结合起来，在各自的

优势上设计新的算法；或者使用多种载体的混合隐

写方法；或者将文本、文本图像载体两者有机结合，

嵌入信息在文本载体中完成，检测隐藏信息用图像

识别的方法。此外，还可以借鉴其他语言的隐写方

法，将方法与中文信息隐藏融会贯通；或者借助其

他方向的信息隐藏方法，以及其他领域的知识来推

动文本信息隐藏发展。将来如果能够在通用性算法

研究上取得一定进展，那么文本信息隐藏研究领域

将会向前迈进一大步。 

5  结束语 

随着人们的信息安全意识不断增强，企业、家

庭和个人在网络中传递文本信息时均会关注信息

内容的安全性。文本信息隐藏技术必定会引起广泛

的关注，其相关的理论研究也会趋于完善与成熟，

研究成果也将投入实际的应用中[55]，从而更好地应

对中文文本的信息安全问题。 
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